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50 dni z RODO

Aty ciggle w lesie? Zobacz krotki poradnik dla spdznialskich.
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Wstep

O rozporzgdzeniu o ochronie danych styszat juz
chyba kazdy. Zaczeto obowigzywac 25 maja,
0 czym wie kazdy kto tego dnia wszedt na swo-
Jq skrzynke mailowq. Wciqz jednak wiele przed-
siebiorstw nie jest na RODO gotowe. Dzisiaj, 50
dni pozniej, zainteresowanie tematem znacznie
zmalato, jesli Twoja firma nadal nie jest do RODO
dostosowana nie daj sie uspic. Swiadomos¢ spo-
feczenstwa w zakresie zarzqdzania danymi znacz-
nie wzrosta, a wkrotce prace rozpocznq kontrole-
rzy w ramach zadan realizowanych przez PUODO
(Prezesa Urzedu Ochrony Danych Osobowych).
Pomimo pozornej ciszy, o RODO nie wolno  za-
pominac.

Co ciekawego znajdziesz
w naszej publikagji:

Czy zrobitem...? Lista pytari kontrolnych, ktére pomogg

Ci sprawd(zic na jakim etapie przygotowania do RODO
Jest Twoja firma.

Czy trzeba...? Omdwienie 5 najwiekszych mitow
zwigzanych z RODO.

Polska ustawa. Uchwalono juz polskie przepisy
dotyczqgce ochrony danych osobowych.
Omawiamy jej najwazniejsze zagadnienia.

E-privacy. Na horyzoncie czeka kolejna zmiana dotyczgca prze-
twarzania danych w Internecie. Zobacz czego bedzie dotyczyc.

Wyniki gotowinarodo.pl. Prezentujemy wnioski z ankiet
wraz z poradami.




Czy zrobitem....?

. W ponizszym rozdziale prezentujemy 10 pytari na ktore powinien
odpowiedziec sobie kazdy przedsiebiorca.

Sposob zabezpieczy¢ posiadane dane. Rozporzadzenie nie wskazuje szcze-
gotowo w jaki sposob powinny one by¢ chronione. Artykut 32 rozporzadze-

Czy przygotowatem audyt zero? nia wskazuje jedynie:

pseudonimizacje i szyfrowanie danych;

Audyt zero to dokument, ktéry warto przygotowac¢ na poczatku naszej drogi zdolnos¢ do zapewnienia poufnosci, integralnosci, dostepnosci i od-
do RODO. Nie jest on wymagany przez rozporzadzenie, ale z pewnoscig moze pornosci systemow;

by¢ przydatny. Jego celem jest okreélenie, jakie dane osobowe przetwarza zdolnos¢ do przywrocenia danych w razie ich utraty;

Twoja firma, kto ma do nich dostep oraz w jaki sposéb aktualnie je zabezpie- regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
czacie. Audyt pomoze wam rozpoznac ile pracy macie przed soba. W razie technicznych i organizacyjnych.

kontroli ze strony PUODO, bedzie tez dowodem na to, ze starannie przygoto-

waliécie sie do ochrony danych. Co wazne, rozporzadzenie méwi o zastoso- Metody zabezpieczenia danych oczywiscie zalezne od tego gdzie przecho-
waniu ,adekwatnych érodkéw” ochrony. Audyt pomoze okredli¢ jak duze jest wywane sg dane. Przyktadowymi zabezpieczeniami mogg byc:

ryzyko wycieku danych oraz jakie bedg ich konsekwencje (takze dla wiasciciela

danych). A to z kolei pozwoli okresli¢ jakie srodki ochrony bedg wystarczajace. mechanizmy logowania do komputerow;

szyfrowanie dyskow;

zewnetrzne audyty uzywanych systemow;

zabezpieczenia sieci internetowych;

zabezpieczenia fizyczne (np. szafki na klucz, alarm w pomieszczeniu itp.);
polityka backupu.

Jesliw Twojej firmie wykorzystywane sg specjalistyczne oprogramowania np.

Jesli masz juz zrobiony audyt zero pewnie znasz odpowiedz na to pytanie. ERP, CRM czy systemy kadrowo - ptacowe, czes$¢ zabezpieczen otrzymasz
Jesli z audytu wyniknie, ze metody ochrony sg w Twojej firmie wystarczajgce w ramach posiadanego oprogramowania. Takie zabezpieczenia wewnatrz
jestescie krok do przodu. Jesli nie, koniecznie nalezy zastanowic sie w jaki systemow to w szczegodlnosci:



mechanizmy szyfrowania danych czy pseudonimizacji;

systemy nadawania praw dostepu i polityki stosowanych haset;
monitorowanie czynnosci wykonywanych na danych osobowych;
wykonywanie regularnie testéw penetracyjnych pod katem wykrycia
podatnosci.

Warto pamieta¢, ze administrator danych odpowiada

takze za zabezpieczenie danych przed ich utratg. Ko-

niecznie nalezy pamietac¢ wiec rowniez o polityce i mechanizmach
pozwalajgcych na state backupowanie posiadanej bazy.

Czy mam opracowane procedury reagowania
na wypadek zgdania oséb, ktérych dane
przetwarzam?

Zgodnie z rozporzgdzeniem uzytkownik ma prawo do dysponowania swo-
imi danymi, w szczegdlnosci do zadania przedstawienia posiadanych danych,
przekazania ich do innego administratora (w formie umozliwiajgcej przenie-
sienie ich do innych systemow) oraz prawo do zaprzestania przetwarzania
(stynne prawo do bycia zapomnianym). Kazda firma powinna by¢ wiec przygo-
towana na postepowanie w razie ztozenia takiego wniosku. To przygotowanie
powinno uwzgledniac:

e Weryfikacje mozliwosci technicznych (np. czy system w ktérym
przetwarzane sg dane posiada mozliwosc¢ ich anonimizaciji).

® Przygotowanie procedury podstepowania z takimi zgdaniami
oraz 0s6b odpowiedzialnych za ich realizacje.

® Zamieszczenie informacji o mozliwosci i sposobie wniesienia takie-
g0 zadania w miejscu ogolnodostepnym (np. w polityce prywatnosci
na stronie internetowej oraz w klauzuli informacyjnej).

Czy zaktualizowatem formularze
na stronach internetowych?

Wiele firm pozyskuje dane klientéw oraz potencjalnych klientéw poprzez réz-
nego rodzaju formularze na stronach internetowych. Moze by¢ to formularz
zakupu na stronie sklepu internetowego, ale i prosty formularz kontaktowy
zamieszczony na stronie. Nalezy wiec zastanowic sie czy formularz, spetnia
zatozenia wskazane w rozporzgdzaniu. Najwazniejsze z nich to:

e Minimalizacja - pobieranie tylko tych danych, ktére sg niezbedne
do realizacji zamoéwienia / kontaktu.

® Prostota - jezyk uzyty w tresci zgdd powinien byc¢ jasny i zrozumiaty
dla kazdego.

® Jedna zgoda / jeden cel - nie mozna fgczy¢ celow. Jesli uzytkownik
chce zakupic¢ produkt, nie mozemy tgczy¢ zgody na realizacje zamo-
wienia np. ze zgodg na cele marketingowe czy zgodg na przekazanie
do innego podmiotu.

® Aktywne dziatanie - uzytkownik musi proaktywnie udzieli¢ zgody
np. klikng¢ checkbox (nie moze on by¢ z gory zaznaczony).



Przy okazji projektowania formularzy nalezy pamieta¢, ze w mo-
mencie pobierania zgody na przetwarzanie powinnismy przed-
stawi¢ uzytkownikowi szereg informacji na temat tego kto i w jaki
Sposob bedzie jego dane przetwarzat (tak zwany obowigzek in-
formacyjny). Omawiamy go ponizej.

Ty,

Czy zaktualizowatem procedury
rekrutacji?

Aktualizacji wymagajg rowniez tresci, ktore umieszczamy przy okazji prowa-
dzenia procesow rekrutacyjnych (np. tych zamieszczonych na popularnych
portalach rekrutacyjnych). Przede wszystkim chodzi o wspomniany juz po-
wyzej obowigzek informacyjny. Klauzula informacyjna powinna zawierac¢ na-
stepujace informacje:

® Dane administratora i wspofadministratorow (jesli wystepuja);

® Dane kontaktowe do I0DO (jesli jest powotany);

® Prawa uzytkownika;

® Celipodstawe prawng przetwarzania;

® (zas przetwarzania (np. do zakonczenia procesu rekrutacji);

e Informacja o przekazaniu do podmiotow zewnetrznych czy poza
granice Unii Europejskiej.

Czy poprawnie ewidencjonuje
pozyskane zgody?

Pozyskanie zgody to jeden element, drugim jest wiasciwe ich ewidencjonowa-

nie. Bez niego nie bedziesz w stanie pracowac z bazg. Ewidencja zgdd powin-
na w szczegolnosci zawierac:

® Informadje o celu zgody;

® Dacie jej udzielenig;

® Terminie na jaki zostata udzielona;

® Sposobach udzielenia (np. telefonicznie, poprzez formularz itp.).

Te podstawowe informacje, pomoga nam wiasciwie pracowac z kontrahenta-
mi, w zgodzie z rozporzgdzeniem. Ewidencje najlepiej jest prowadzi¢ w przy-
gotowanych do tego systemach informatycznych, ktére pomogg Ci nie tylko
przechowywac informacje o zgodach, ale rowniez zarzgdzac¢ danymi.

Czy podpisatem umowy o powierzenie
z podmiotami, ktérym przekazuje dane?

Wiekszos¢ firm w Polsce w ramach prowadzonej dziatalnosci, przekazuje
dostep do danych réwniez innym podmiotom. Wbrew niektorym wiadomo-
sciom, RODO nie zakazuje takiego dziatania. To jednak administrator jako wia-
Sciciel zbioréw danych jest zobowigzany do wiasciwego ich zabezpieczenia.
Dotyczy to takze kontrahentow firmy. Takg funkcje pemni wtasnie umowa o po-
wierzenie. W ramach jej zapiséw nalezy zawrzec informacje odnosnie tego
jak procesor (czyli podmiot, ktéremu dane przekazemy) zabezpieczy dane,
w jakim celu i w jakim zakresie moze mie¢ do tych danych dostep oraz co
powinna zrobi¢ w razie wykrycia incydentu naruszenia danych. Takg umowe
trzeba podpisac z kazdg firmg, ktorej przekazujecie bgdz udostepniacie dane.
Takim podmiotami bedg miedzy innymi:

@ Biura rachunkowe
® Agencje marketingowe




® Dostawcy systemow informatycznych, Swiadczgcy np. ustugi supportu
® Dostawcy serwerdw na ktorych przetwarzane sg dane

Istotnajest réznica miedzy procesorem (ktory przetwarza prze-
kazane przez dane ale tylko w celu realizacji ustug dla Twojej
firmy), a wspotadministratorem (ktory przetwarza dane takze
w ramach realizacji wkasnych celéw). W tym drugim wypadku
nalezy pamieta¢, ze przed przekazaniem danych do takiego
podmiotu, trzeba uzyskac na to odrebng zgode od osoby, kto-
rej dane planujecie przekazac.

Czy posiadam zgody na przetwarzanie od
wszystkich osob, ktérych dane przetwarzam?

Rozporzadzenie nie wskazuje jasno, co administratorzy powinni zrobi¢ z dany-
mi, ktére posiadajg aktualnie. Zgodnie z réznymi interpretacjami przyjefo sie
zatozenie, ze administrator ma prawo nadal je przetwarzac jesli w momencie
w ktorym pozyskat zgode, zrobit to zgodnie z obowigzujgcymi wowczas przepi-
sami. Jesli wiec pobraliscie czyjas zgode na przetwarzanie np. na poczatku tego
zostato to realizowane zgodnie z obowigzujgcym wowczas prawem nadal do-
zwolone jest przetwarzanie tych danych. Nie trzeba rowniez uzyskiwac osob-
nych zgdd na przetwarzanie danych, jesli takie przetwarzanie jest konieczne
np. w zwigzku z realizacjg umowy (czyli np. umowy z pracownikami). Natomiast
jesli w bazach znajdujg sie dane co do ktérych pochodzenia masz watpliwosci
badz s3 to dane pozyskane wiele lat wczesniej, warto zastanowic nad ryzykiem
zwigzanym z dalszym ich przetwarzaniem.

Czy powotatem w firmie Inspektora
Ochrony Danych Osobowych?

Ay
\@/

Inspektora powinny powotac firmy, ktére sg organem lub podmiotem pu-
blicznym, podmioty ktérych gtéwna dziatalnos¢ polega na przetwarzaniu
danych osobowych na duzg skale oraz podmioty, ktore przetwarzajg dane
wrazliwe. Pozostate firmy nie majg takiego obowigzku, cho¢ oczywiscie
mogg one takiego inspektora powotac. Inspektor moze by¢ pracownikiem
firmy badz tez osobg z zewnatrz (w ramach outsourcingu). Wazna jednak
aby nie wystepowat ,konflikt interesow”, stad tez inspektorem co do zasady
nie powinien zostac¢ wiasciciel firmy. Jesli w naszej
firmie powotano wczesniej Administratora Bezpie-
czenstwa Informacji, to wkasnie on moze przejac
funkcje 1I0DO. Doktadne zadania inspektora wy-
mienione sg artykule 39 rozporzgdzenia.

Czy prowadze rejestr czynnosci
przetwarzania?

Do prowadzenia rejestru czynnosci przetwarzania zobligowane sg wszystkie
firmy zatrudniajgce powyzej 250 pracownikow oraz firmy, ktére przetwarzajg
dane wrazliwe (np. dane o stanie zdrowia, wyrokach sgdowych itp.). Dla po-
zostatych firm prowadzenie rejestru jest dobrowolne, jednak nad jego prowa-
dzeniem warto sie réwniez zastanowic jesli nasza firma przetwarza duzg ilos¢
danych. Rejestr moze by¢ tez pomocny jako argument w czasie kontroli ze
strony PUODO. RCP powinien zawiera¢ wykaz kategorii (rodzajow) przetwa-
rzanych baz danych wraz z informacjg o celach ich przetwarzania, ew. przeno-



szeniu do innych podmiotdw, przechowywania poza granicami kraju czy pla-
nowanym terminie zakonczenia przetwarzania. Doktadne wytyczne dotyczgce
rejestru znajdujg sie w artykule 30 rozporzadzenia.

To pytanie celowo pozostawiliSmy na koniec. Niezaleznie bowiem od tego,
jakie mechanizmy zabezpieczen, procedury podstepowania czy tresci
zgdd zamiesciliscie na stronach - jesli pracownicy nie zostang wiasciwie
przeszkoleni, nic z tego nie bedzie mie¢ znaczenia. Wszyscy pracownicy,
powinni by¢ Swiadomi tego jak w Twojej firmie funkcjonowac bedzie sys-
tem ochrony danych osobowych i jakimi zasadami powinni kierowac sie
w pracy. Pamietajmy, ze pracownicy ktorzy nie bedg wiedzieC jak w obec-
nej rzeczywistosci funkcjonowac z danymi osobowymi, mogg spowodowac
wielorakie problemy. Z jednej strony jesli nie bedg postepowac zgodnie
z przyjetymi zasadami, mogg narazi¢ firme na skargi czy nawet kary ze
strony PUODO, z drugiej ich wewnetrzne obawy mogg blokowac jakiekol-
wiek dziatania, w konsekwencji prowadzgc do utraty potencjalnych klien-
tow czy niewydolnosci poszczegolnych dziatow.




en@vVva365

dla biznesu

Twoje wsparcie w ROD

Bezpieczenstwo systemu gwarantowane
przez zewnetrzne testy penetracyjne

Wbudowane mechanizmy pseudonimizacji,
anonimizacji i szyfrowania

B Zarzadzaniem prawem dostepu oraz prawem
modyfikacji danych

B System ewidencji uzyskanych zgéd
B Elektroniczny rejestr czynnosci przetwarzania
B Wbudowany system obiegu dokumentacji

Ustuga backupu danych w chmurze

Dowiedz sie wiecej na enova.pl

Dostepna takze jako ustuga w bezpiecznej chmurze Microsoft Azure



Musze uzyska¢ ponowng zgode
na przetwarzanie danych

25 maja nasze skrzynki mailowe zalaty wiado-
mosci od podmiotéw, ktore informowaty nas
0 przetwarzaniu naszych danych lub prosity

0 wyrazenie zgody na przetwarzanie. Zdaniem
sporej czesci prawnikow i inspektorow, takie
dziatanie nie byto w ogodle wymagane. Jak pi-
salismy w rozdziale wczesniejszym, ani unijny
ani polski ustawodawca nie naktadaty na firmy
takiego obowigzku. Jesli posiadaliSmy dane
przetwarzane zgodnie z prawem wczesniej-
szym, nie wymagane byto ponowne uzyskanie

takiej zgody. Jesli dane byty z kolei przetwarza-
ne bez zgody wiasciciela, powinniSmy je raczej
skasowac. Mail do osoby, ktory nigdy nie wy-
razit zgody na przetwarzanie, moze bowiem
kosztowac firme dodatkowe problemy.

Czy trzeba?

' W tej czesci przedstawiamy najczestsze mity zwiqzane z przetwarzaniem danych osobowych.

Nie moge zbierac
plikbw cookies

Czesc¢ portali i medidw internetowych zdecy-
dowata sie na dodanie na swoich stronach
znacznej wielkosci komunikatéw o plikach
cookies przetwarzanych przez tg strone. Nie
bez powodu. Pliki cookies sg w mysI RODO
danymi osobowymi nalezy wiec uzyskac zgode
na ich przetwarzanie. Dyskusyjna jest natomiast
forma komunikatu. Czes¢ prawnikow mowi, ze
dotychczas stosowane komunikaty (wyswietla-
jgce sie zwykle w stopkach strony) oraz polityki
plikdw prywatnosci zamieszczone na stronie
beda w mysI RODO wystarczajace. Na takg
argumentacje wskazywac ma zwiaszcza fakt, iz
rozporzadzenie wskazuje, ze komunikaty nie
powinny utrudnia¢ korzystania z serwisow. Na
horyzoncie pojawia sie rowniez rozporzadzenie
e-privacy, ktére ma na nowo zdefiniowac kwe-
stie zwigzane ze Sledzeniem naszych dziatan

w Internecie (a wiec wiasnie zwigzane z przetwa-
rzaniem plikdw cookies). To zagadnienie omowi-
my w kolejnym rozdziale.

0,

0=l

Nie moge personalizowac tresci
marketingowych / profilowanie
jest zakazane

Artykut 22 rozporzadzenia o ochronie danych
osobowych moéwi o przypadku zautomatyzo-
wanego podejmowania decyzji, w przypad-
kach indywidualnych, w tym o profilowaniu.
Co wazne jednak juz pierwszy ustep tego
artykutu méwi o0 zautomatyzowanym przetwa-
rzaniu ktore ,wywotuje wobec tej osoby skutki
prawne lub w podobny sposéb istotnie na

nig wptywa". W takim wypadku administrator
nadal moze jednak profilowac dane osoby, ale
musi uzyskac na nie osobng zgode. Jesli doko-
nywane przez nas profilowanie nie powoduje
wobec osoby fizycznej skutkdw prawnych
badz innych istotnych skutkow, profilowanie
mozemy wykonywac bez koniecznosci uzy-
skania osobnej zgody. Warto jednak zawrzec
informacje o takim profilowaniu (np. w celu
dostarczana dedykowanych komunikatow
marketingowych) w klauzuli informacyjne;j.




Nie moge przekazywac danych poza firme,
zwtaszcza poza Unie Europejska

ma kilka obowigzkdw, zaleznych od tego komu i w jakim celu przekazuje dane:

M Przekazanie do procesora - procesor to podmiot, ktory przetwarza powierzone przez
administratora dane osobowe, na jego zlecenie. Moze byc to biuro rachunkowe, ktére
prowadzi ksiegi, badz dostawca serwerdw w chmurze na ktérych przechowujemy opro-
gramowanie. W kazdym wypadku mamy mozliwos¢ przekazania zbioru danych, wazne
jednak aby dopenic¢ kwestii formalnych, a wiec podpisa¢ umowe o powierzenie, zadbac
0 standardy bezpieczenstwa stosowane u procesora czy zarejestrowac przekazanie w re-
jestrze czynnosci przetwarzania.

B Przekazanie do wspétadministratoréw - wspotadministrator to firma, ktéra przetwarza
dane takze w celach wiasnych np. w celu promocji wiasnych produktow. Taki przypadek
mozemy spotkac¢ np. wsréd agendji reklamowych czy portali prowadzgcych dziatalnos¢
reklamowg, ktore pobierajg dane uzytkownikdw, a nastepnie przekazujg je czy sprzedaja
do innych podmiotéw. Jesli chcemy przekazac dane do innego administratora musimy
uzyskac od osoby fizycznej dodatkowg zgode, informujac jg jednoczesnie o tym komu
planujemy jego/jej dane przekazac.

B Przekazanie poza granice UE - wbrew czesci opiniom takie przekazanie jest mozliwe.
Nalezy jednak poinformowac o fakcie takiego przekazania juz na etapie zbierania zgody.

Ten mit po czesci omowiliSmy juz we wczesniejszym rozdziale. Rozporzadzenie oczywiscie nie zabra-
nia przekazania danych poza naszg firme, nalezy jednak pamieta¢, ze w takim wypadku administrator

Z RODO wigzg sie bardzo
wysokie kary .

| tak i nie. Rozporzadzenie o ochronie danych
mowi 0 karach w wysokosci do 20 000 000
euro, a w przypadku przedsiebiorstwa -

w wysokosci do 4% jego catkowitego roczne-
g0 Swiatowego obrotu z poprzedniego roku
obrotowego. Warto jednak zwrdci¢ uwage na
stowo ,do”. RODO okresla maksymalne stawki
jakie moze natozy¢ panstwo na przedsiebior-
Stwo naruszajgce przepisy o ochronie da-
nych osobowych. Nalezy jednak pamietac, ze
wysokos¢ kary zalezy od stopnia naruszenia,
wielkosci baz, strat dla klientow czy wreszcie
wielkosci firmy. Z pewnosci wiec najwyzsze
kary nie bedg naktadane na mate przed-
siebiorstwa, ktore dopuscity sie niewielkich
przewinien. Oczywiscie jednak kary mogg by¢
dotkliwe, nawet jesli ich finalna wysokosc be-
dzie znacznie nizsza. Dlatego wiec koniecznie
nalezy odpowiednio dostosowac swojg firme
do RODO.




Polska ustawa

10 maja 2018 roku sejm uchwalit ustawe o ochronie danych osobowych. Celem nowej ustawy byfo dostosowanie krajowych
przepisow do unijnego rozporzqgdzenia, wiekszosc wiec zawartych w nim zapisow stanowi odzwierciedlenie zapisow RODO.
Wbrew wczesniejszym zapowiedziom, polski ustawodawca nie zdecydowat sie na wytqczenie z czesci obowigzkow wynikajg-
cych z rozporzgdzania matych i srednich przedsiebiorcow. W zapisach ustawy okreslone sq natomiast trzy istotne kwestie:

Powotanie PUODO

Powotano Prezesa Urzedu Ochrony Danych Osobowych, ktéry zastgpi urzad Generalnego Inspektora Ochrony Danych Osobo-
wych (GIODO). Dodatkowo Prezes Urzedu zyskat nowe uprawnienia takie jak mozliwos¢ wystepowania z wnioskami o podjecie
inicjatywy ustawodawczej oraz mozliwos$¢ naktadania kar finansowych bezposrednio po stwierdzeniu naruszenia przepisow
ustawy o ochronie danych osobowych. Prezes Urzedu bedzie wiec pemnit zarowno funkcje konsultacyjng, jak i egzekucyjng. Pre-
zes Urzedu ma rowniez w swoim obowigzkach wydawanie rekomendacji okreslajgcych techniczne i organizacyjne sposoby za-
bezpieczenia danych, ktére majg by¢ wskazowka dla przedsiebiorcow (podobnie jak dzieje sie to np. w przypadku interpretadi
ze strony Urzedu Skarbowego). Jesli w firmie powotane wiec zostato stanowisko I0DO lub po prostu osoby, ktéra ma catosciowo
czuwac nad systemem bezpieczenstwa informadji, koniecznie powinna ona na biezgco sledzi¢ dziatania Prezesa Urzedu.

Kary wiezienia

Polski ustawodawca wprowadzit w ustawie mozliwos¢ karania takze w formie kar pozbawienia wolnosci. W projekcie ustawy
objeto przepisami karnymi zarowno przetwarzanie danych zwyktych (kara wiezienia do 2 lat), jak i przetwarzanie danych wrazli-
wych (tu mozliwa kara zostata zwiekszona do okresu 3 lat). Nowa ustawa o karach wiezienia méwi w przypadku niedopuszczal-
nego przetwarzania lub przetwarzania do ktérego administrator nie jest uprawniony. Ten bardzo radykalny zabieg ma jednak
dotyczyc tylko przypadkow szczegoinego naruszenia zapisow ustawy. Dodatkowo ustanowiona zostata kara pozbawienia wol-
nosci do lat 2 za utrudnianie kontroli UODO.

Przyspieszenie spraw

Ustawa zaktada rowniez rozwigzania, ktorych celem jest przyspieszenie postepowania w sprawach ochrony danych, poprzez
zniesienie dwuinstancyjnos¢ postepowania. Wprowadzono takze przepis, dzieki ktéremu podejmowana przez organ kontrola
nie bedzie mogta trwac dtuzej niz miesigc.




e-privacy

rencjq w ich prywatnosc. To kolejne po RODO rozporzgdzenie, ktorego celem jest zwieksze-
nie prywatnosci Europejczykow w sieci. Przepisy rozporzqdzenia ePrivacy sq zasadniczo
przepisami szczegolnymi w odniesienie do RODO, i dotyczq danych pochodzqgcych z fgczno-

Komisja Europejska przygotowata propozycje nowego rozporzqdzania, ktorego celem jest
ochrona urzqdzeri koricowych (telefonow, komputerow, tabletow) przed nadmierng inge-

sci elektronicznej, ktore mozna uznac za dane osobowe.

Zgodnie z e-privacy ochrong objete bedg rowniez metadane, ktére prze-
chowujg informacje o naszych zwyczajach, takich jak wybierane numery,
odwiedzane strony internetowe, lokalizacje, godzine, date i czas trwania
pofgczenia.

W najprostszym rozumieniu e-privacy dotyczy¢ be-
dzie naszych aktywnosci w sieci i wtasciwego zabez-
pieczenia informacji na ten temat. e-privacy zaktada
miedzy innymi zwiekszenie wymogow zwigzanych z pozyskaniem
zgody uzytkownika korcowego na wykorzystywanie informacji

0 jego urzadzeniu lub informadji znajdujgcych sie na urzadzeniu.
W skrocie chodzi wiec o pliki cookies (ciasteczka), ktore zapisujg
nasze aktywnosci w sieci i ktére sg nastepnie wykorzystywane
np. w celu dostarczenia nam okreslonego komunikatu marketin-
gowego Cczy mierzenia naszej aktywnosci w sieci.

Proponowana jest miedzy innymi centralizacja udzielenia zgody, ktorej
uzytkownik dokonywatby juz na etapie instalacji oprogramowania (np.
przegladarki internetowej). Zatozenia bytyby wiec takie same dla wszyst-
kich stron, ktére uzytkownik odwiedza poprzez przeglgdarke. Dostawca
pojedynczej stron miatby jednak mozliwosc uzyskania indywidualnej zgody
np. na wykorzystywanie cookies w celach reklamowych, rowniez jesli uzyt-
kownik wybrat wczesniej w przegladarce 0golng opcje ,odrzuc pliki cookie
osoby trzeciej”.

Prace nad rozporzadzeniem e-privacy wcigz trwajg i nie wiadomo jak roz-
porzgdzanie bedzie wyglgdac finalnie. CzeS¢ komentatoréw jest zdania,
ze w znaczny sposob utatwi one funkcjonowanie w sieci. Dyskutowana
jest miedzy innymi propozycja akceptacji sposobu i celu przetwarzania
juz na etapie instalowania przegladarki, co pozwolitoby miedzy innymi na
likwidacje komunikatow o plikach cookies, ktére obecnie znajdujg sie na
stronach wiekszosci polskich firm. Inni wskazujg na ogromne straty dla
branzy marketingowej, ktdra pozbawiona znacznej czesci wiedzy o dzia-
taniach uzytkownikéw w sieci, nie bedzie w stanie precyzyjnie targeto-



wac komunikatow reklamowych. Nowa regulacja z pewnoscig wptynie
na podmioty zbierajgce i wykorzystujgce informacje o urzadzenia kon-
cowych (telefonach, laptopach) w celach marketingowych, a wiec sporej
czesci przedsiebiorcéw w Polsce. Z drugiej strony wygranymi majg byc
sami uzytkownicy Internetu, ktorzy bedg mie¢ wiekszg kontrole nad tym
gdzie i w jakich celach ich dane bedg przetwarzane. Odrebng kwestig
jest to jak na nowe rozporzadzanie zareagujg gtowni gracze na rynku, tacy
jak google czy facebook.




. Na poczgtku roku na stronie gotowinarodo.pl dostepna byta ankieta dotyczqgca sposobu za- _6

rzqdzania danymi w firmach. Na podstawie odpowiedzi respondenci uzyskiwali podpowiedzi
Jak powinni przygotowac sie na RODO. Przenalizowalismy anonimowe wyniki z ankiety, ktorg
wypemnito blisko 250 0sob. Jak wyglgda zarzgdzanie danymi w polskich firmach? Przedstawiamy
najciekawsze wyniki wraz z komentarzami.

51%
Wiekszos$¢ firm, ktére wziety 62% . Czy w ramach dziatarn marketingowych 30%
udziat w ankiecie (ponad 56 %) 58% 53% pozyskujesz leady sprzedazowe (dane
prowadzi sprzedaz zaréwno do 40% potencjalnych klientow)?
0s06b fizycznych, jak i do os6b 0 2% 11%
prawnych. 30% badanych sprze- Nie -
daje tylko w modelu B2B, a 13% Nie, ale posiadam systemy trackingowe
w modelu B2C. Jakie dane o swo- - (np. marketing automation czy google analitics)
ich kontrahentach przetwarzajg? 0 @ Tak pozyskuje dane potendjalnych klientéw, @ Tak, pozyskuje dane osob fizycznych
ale tylko nazwy firm badz oséb kontaktowych u firm

Imie i nazwisko Dane teleadresowe Adres e-mail . . L . ,
® mic ® ® Firmy powinny zwrocic szczegolng uwage na dostosowanie do RODO

swoich procesow marketingowo - sprzedazowych. Dziaty te czesto
nawet nieswiadomie przetwarzajq duze ilosci danych.

@ nformacje o dokonywanych zakupach @ \ie przechowuje zadnych danych

Wiekszosc polskich firm przechowuje przynajmniej pOGSIAWOWE === === === === === s e e e e e e e - s sm s -e e
dane o swoich klientach - tylko 2% respondentow uznato, ze ich firma
nie przechowuje Zadnych danych. Ponad potowa firm przechowuje Dane jednoosobowej dziatalnosci gospodarczej to w mys|

rowniez informacje o dokonywanych zakupach. Jesli nasza firma jest sklepem in- przepiséw RODO réwniez dane osobowe, do ktdrych stosuje sie wszystkie
ternetowym, to zabezpieczenie tego typu informadji staje sie szczegolnie istotne. zapisy rozporzqazenia.




Gdzie w swojej firmie gromadzisz i przechowujesz
informacje o kandydatach pracy?

9%
46%

Przechowujemy Przechowujemy Przechowuje Nie przechowuje-
CV w formie CV na poczcie dane w systemie  my takich danych,
drukowanej elektronicznej informatycznym  sg usuwane zaraz

po zakonczeniu
rekrutacji

Pliki CV zawierajq duzq ilos¢ danych osobowych, dlatego uszczel-
nienie procesu rekrutacji powinno byc priorytetem dla kazdej firmy.
Warto pamietac, ze musimy zadbac o CV takze w trakcie procesu
rekrutacyjnego i samo usuniecie ich po zakoriczeniu rekrutacji nie jest dziataniem
wystarczajqcym (zwtaszcza gdy nie mamy kontroli nad ilosciq kopii dokumentow).
Dobrym rozwigzaniem jest przechowywanie i udostepnianie plikow CV przy wyko-
rzystaniu systemow informatycznych. Jak widac takie rozwigzanie stosuje jednak
Jedynie co dziesigte przedsiebiorstwo.

W jaki sposob przechowujesz
teczki pracownicze?

@ Tylko w formie tradycyjnej (papierowej) - 56%

W formie papierowej oraz elektronicznej - 40% (

@ Niewiem -4 %

Od 1 stycznia 2019 dopuszczalne bedzie prowadzenie teczek pra-
cowniczych w formie elektronicznej, bez koniecznosci ich przecho-
wywania takze w wersji papierowej. Przedsiebiorcy bedqg wiec mogli
zadecydowac o przeniesieniu teczek do systemdow informatycznych, ktére pozwolq
na lepsze ich zabezpieczenie oraz zarzqdzanie nimi.

Czy przekazujesz dane osobowe 40%
na zewnatrz organizacji?

@ 1=k do biura rachunkowego 10% .
@ Tak doinnejfirmy
@® Niewiem

vee Prawie pofowa respondentow, uznata, ze ich firma nie przekazu-

Je danych osobowych poza organizacje. Nalezy jednak pamietac
0 tak zwanych procesorach, czyli firmach ktore majq dostep do
zgromadzonych danych osobowych na nasze zlecenie np. dostawcow serwe-
row, ustug supportowych, dostawcow kart sportowych itp. Z tymi podmiota-
mi rowniez powinnismy podpisac umowe o powierzenie, 0 ktorej pisalismy
w pierwszym rozdziale.




W jakich systemach

informatycznych
przechowujesz dane
osobowe?
w systemie HR w systemie
/ kadrowo ptacowym ERP

30%

w systemie

9% 8%
25% 17% |

w systemach winnym w systemach ~ Niewiem  Nie przechowuije-
mailingowych CMS strony my danych
/ marketing w systemach
automation informatycznych

W zaleznosci od potrzeb, przedsiebiorcy przechowujq dane w réznych systemach, czesto te same dane przechowywane sq w kilku roznych miejsca. W dobie
biznesu cyfrowego to w zasadzie nieuniknione. Warto jednak zadbac o spéjne repozytorium danych, czyli jedno miejsce w ktorym przechowywane bedq

wszystkie posiadane dane wraz z informacjg o udzielonych zgodach.

Gdzie zainstalowane sg systemy w ktérych
przechowujesz dane osobowe?

wb e

60% 55% 25% 24% 5%
Lokalnie Na moich Na zewnetrznych W chmurze Inne
na komputerach serwerach serwerach (dostawca / Nie wiem

(dostawca lokalny)  miedzynarodowy)

Coraz wiecej firm decyduje sie na przeniesienie czesci systemow poza
infrastrukture firmy - na serwery zewnetrzne czy do chmury oblicze-
niowej. W kontekscie RODO jest to dobre rozwigzanie, nalezy jednak
wybierac dostawcow ktdrzy potrafiq wiasciwie zadbac o bezpieczeristwo danych.

Gdzie przechowujesz kopie zapasowe baz danych?

@ Na dyskach przenosnych 27%

@ okalnie na komputerach lub wiasnych serwerach
@ Robi to za mnie m¢j dostawca serwera 43%

@ Wchmurze

@ Nie robimy kopii zapasowych danych 5%
@ Niewiem

11%

e Zaledwie 8% procent respondentdw przyznata, ze ich 80¢
firma nie robi backupow danych. To dobra wiado- 0
mos¢, poniewaz RODO wymaga od administratorow
tworzenie kopii posiadanych baz danych osobowych. Weigz jednak ~— 10%
problemem sq stosowane mechanizmy backupow. Te przechowy-
wane na dyskach przenosnych wiqzq sie z duzym ryzykiem kradziezy, te przechowy-
wane na wiasnych serwerach / komputerach sq dobrym rozwigzaniem o ile glowna
baza znajduje sie w innym miejscu niz jej backup. Wzrasta natomiast zainteresowa-

nie rozwiqzaniami chmurowymi - korzysta z nich juz co dziesigty uczestnik ankiety.




Nie panikuji...
nie daj sie uspic

Rozporzgdzenie o ochronie danych
osobowych jest juz faktem. Po pierw-
szej fali paniki, ktora zalata rynek i In-
ternet, nastgpito lekkie rozprezenie.
Oba stany nie sg wskazane. Nie ma
sensu panikowac, nie nalezy jednak
rowniez tematu unikac¢. Z RODO
musi po prostu zmierzyc sie kazdy
przedsiebiorca.

Z bezpieczenstwem danych osobowych
jest troche jak z ksiegowoscia. Jeszcze
zanim zaczynasz prowadzi¢ dziatalnosc
zastanawiasz sie jakg forme prawng

I SposOb rozliczen przyjgc. Podobnie
powinno by¢ z RODO. Zastandw sie jakie
zasady dotyczgce danych osobowych

w Twojej firmie chcesz wprowadzi¢,
przygotuj procedury i przeszkol pracow-
nikow, wybierz odpowiednie oprogra-
mowania i wskaz osobe / osoby odpo-

wiedzialne. I

Skonsultuj sie
z prawnikami

Kazda firma jest inna. Zaleznie od wiel-
kosci przedsiebiorstwa, branzy, ale tez
podejscia czy wewnetrznych proceséw
ochrona danych moze wygladac nieco
inaczej. Aby mie¢ pewnosc, koniecznie
skonsultuj swoje plany z prawnikami.




Potrzebujesz nowego oprogramowania?
Sprawdz rozwigzania enova365

() Kadry Ptace (e-teczki, naliczanie ptac, portale
pracownicze i obstuga rekrutadji)

@ CRM (zarzadzanie sprzedaza)
@ rakturyiobieg dokumentéw

© lwieleinnych

e n O V a 365 Pobierz bezptatng wersje demonstracyjng i uméw prezentacje

systemy z naszym autoryzowanym partnerem.

dla biznesu

www.enova.pl




